HIKVISION

TVCC — Come utilizzare i 3 metodi di autoripristino della
password dei dispositivi Hikvision

Descrizione:
Questo How-To spiega come impostare ed utilizzare i 3 metodi messi a disposizione da Hikvision per
ripristinare in autonomia la password del proprio dispositivo Hikvision.

Introduzione:
Per resettare in autonomia la password dei propri dispositivi video (telecamere IP, dvr e nvr), i
metodi disponibili che verranno illustrati in questo How-To sono i seguenti:

- Ripristino mediante l'utilizzo del file GUID
- Ripristino mediante l'utilizzo di Domande Di Sicurezza
- Ripristino mediante |'utilizzo di Email Riservata

Tutti i metodi di ripristino possono essere impostati ed utilizzati da SADP, da Menu Locale e da
Pagina Web.
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SADP — CONFIGURAZIONE METODI DI RIPRISTINO PASSWORD

Utilizzando il software SADP Tool (V3.0.2.4), attivare il dispositivo inserendo e confermando la
password.

Dopo aver attivato il dispositivo comparira la seguente finestra in cui si potra scegliere, tramite il
menu a tendina, quale dei 3 metodi di auto reset configurare (se supportati dal dispositivo, tutti e 3
i metodi possono essere configurati).

Mode: |GUID Mode -

Export GUIY: stion Mode |

Reserved Email

Cancel

1. Esportazione file GUID

Dal menu a tendina, selezionare GUID Mode in corrispondenza della voce “Mode”.

Cliccare sull’icona della cartella per scegliere la cartella di destinazione del file GUID da esportare
e cliccare sul tasto Confirm.

Se il file GUID viene esportato correttamente apparira il seguente messaggio:

Export GUID: G ()

2. Configurazione domande

Selezionare Security Question Mode dal menu a tendina in corrispondenza della voce “Mode”.
Comparira la seguente finestra in cui si dovranno scegliere 3 domande dalla lista delle 15
predefinite (per visualizzare le altre domande disponibile, aprire il menu a tendina in
corrispondenza della voce “Security Question”):
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Mode: Security Quation M. = |

Security Queston 1 L. Your father's name -

Artwer

Lecurity Crasytion 3 2 Your mother's name -
veree

becurity Questas 3 L The nasee of your drst teath. »

Anpwer

- e

Assegnare le risposte alle 3 domande selezionate e cliccare sul tasto Confirm.
Se le domande vengono impostate correttamente apparira il seguente messaggio:

Mode: | Security Question M...=

Security Question 1 1. Your father's oame.

Security Question 3 3. The name of your class teach... =

Answer 3; HIK

3. Configurazione Email riservata

Selezionare Reserved Email dal menu a tendina in corrispondenza della voce “Mode”.
Comparira la seguente finestra in cui dovra essere inserito I'indirizzo email al quale verra inviato
il codice di sblocco. Dopo aver inserito I'indirizzo email, cliccare sul tasto Confirm.

Lot Facacuwd [mal  suppartA@hlonsen.com
Used as =

wd B

wl be s

ode o
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Qualora i metodi di ripristino password non fossero stati impostati in fase di attivazione,
possono essere configurati a macchina gia attiva, direttamente dalla pagina web della stessa.
Raggiungere la pagina web del dispositivo, entrare nel menu di configurazione e selezionare
Gestione Utenti. Selezionare |'utente ADMIN, cliccare sul tasto modifica e cliccare su
Impostazioni Di Sicurezza Account:

Mome Uterte
Tpouents
Vecctea pozswors

Nsova pasuond wsenre

Cenhma [eeeere

USizzn b passwsed cstn Utizzore i paszw ond per 33guurgers rapicaments e feiec

UpAa 1y pasTNere pac b isiecamem © calingate con § pr

v Sckaiona itk

+ Lecak: Agghma¥ ovrata

¥ Lecak AmastuRarme
 Lecak: imp. paramomn

¥ Lecak: Ricerca log

+ Gestora Tekcanen da Locaka
+ Playback da Loca

+ Operazice Maraai) da Lecsle
¥ Cenkokio PTZ 3 Locole

+ Bazhup Wideo Locae

- Ramatn Irn_sncmet

s

Si aprira la finestra di seguito in cui potranno essere configurati i metodi di ripristino password:

Impostazioni di sicurezza account X

Configurazione domanda di sicurezza

Domande di sicurezzal |Nome di tuo padre v|
Risposta [ |
Domande di sicurezza2 [Nome di tua madre v|
Risposta [ |
Domande di sicurezza3 [Neme di un insegnante dellultimo anne della s V|
Risposta | |

Esporta file GUID (7)

Esportazione

Recupero password tramite e-mail @

Recupero password tramite. .. | |

Annulla
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SADP — UTILIZZO DEI METODI DI RIPRISTINO PASSWORD

1. Importazione del file GUID per il ripristino della password

Selezionare il dispositivo da ripristinare e cliccare sul tasto “Forgot Password”.

Selezionare la voce GUID Mode dal menu a tendina in corrispondenza della voce “Mode” nella
finestra di reset password.

Cliccare sull’icona della cartella per selezionare il file GUID da utilizzare. Impostare e confermare
la nuova password del dispositivo e cliccare sul tasto Confirm:

Mode GUID Mode

Emgart GUID: FACE-TTRNI- A RO THASCE | P

Hrrer Fampward: LLLCLLEE)

Bong e —

Confirm Fasswor | enssssas]

Peset Networ Cameras’ Pesswords

NB: quando la password viene resettata, il file GUID appena utilizzato scade.

2. Risposta alle domande di sicurezza per il ripristino della password

Selezionare la voce Security Question Mode dal menu a tendina in corrispondenza della voce
“Mode” nella finestra di reset password.

Rispondere alle 3 domande precedentemente impostate, digitare e confermare la nuova
password del dispositivo e cliccare sul tasto Confirm:
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Security Quesbon Mode

Seouity Question 1t (1. Your father's name.

Answer § HIK

Swasity Quesken 2:

Afrowas 2 HIK

Security Question 3: 3. The name of your tass sesch

Anpwes %

Nen Bassward
Serong
Condirm Password,

HIKVISION

Utilizzo della email riservata per il ripristino della password

Selezionare la voce Reserved Email dal menu a tendina in corrispondenza della voce “Mode”
nella finestra di reset password.
Esportare il QR code ed inviarlo all’indirizzo email pw_recovery@hikvision.com come allegato.
Inserire il codice di sblocco ricevuto da tale indirizzo nel campo in corrispondenza della voce
“Verification Code”, digitare e confermare la nuova password del dispositivo e cliccare sul tasto

Confirm:

Mode; Rezerved Email

+ Export the QR code, and send it to

E yDhikisi s atachen
2. You will receive & verification code within § Mins in
your resecved o-mail i Whikvisioncom

slter the request is sent.

, Enter verificaticn code inta the following test field.

Verification Code:  YacSdodo

New Password: esesnene

Sy c— c—
Confirm Psssword: [eessvsss]
 xtvaint b

Fezet Notwork Camecas’ Fasswords

ExpertINL

MENU LOCALE — CONFIGURAZIONE METODI DI RIPRISTINO PASSWORD

Inserire e confermare la password del dispositivo dal menu locale del registratore.
I 3 metodi di auto ripristino sono abilitati di default e compariranno in sequenza dopo aver
attivato il registratore (1° Email riservata, 2° Esportazione file GUID, 3° Domande di sicurezza):
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Attivazione

Impostazion! e-madll riservata

Esporta GUID

Configurazions domands di sicurezza

Inpestazdonl e-mail & recupers

E-ma risery

AnnLia




Fnpostaziane fuscla

InporaEspara GLUID

Bome Dispo..  LISE Flash Disk 1-1

o fodificas

25-08-2017 10:06-50

Nugva Carells 7 Cancela

HIKVISION

Indietro
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Configurazione damanda di sicuresza

Domanda 1 I nome df luo pacire.
Figposla 1

Domanda 2 I noms di lua mades,

Rispasta 2

Daomanda 3§ nome del o Insegrante o¢ -

Rigposla 3

o

Scegliere 3 domande dalla lista delle 15 predefinite (per visualizzare le altre domande
disponibile, aprire il menu a tendina in corrispondenza della voce “Domanda”), inserire le
risposte e cliccare sul tasto Ok.

Qualora i metodi di ripristino password non fossero stati impostati in fase di attivazione,
possono essere configurati a macchina gia attiva, direttamente dalla pagina web della stessa.
Raggiungere la pagina web del dispositivo, entrare nel menu di configurazione e selezionare
Gestione Utenti. Selezionare |'utente ADMIN, cliccare sul tasto modifica e cliccare su
Impostazioni Di Sicurezza Account:

ord par agghiTGers rapickimants b duinc

€ pec u Islecaman ® oalngate oon § pe

/ Sekaciona bate

# Lecak: ApghmarF omeata
¥ Lecaky AmesteRano

7 Lecak: imp paraman

4 Lecak: Rycerca kg
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Si aprira la finestra di seguito in cui potranno essere configurati i metodi di ripristino password:

Impostazioni di sicurezza account X

Configurazione domanda di sicurezza

Domande di sicurezzal [Neme di tuo padre v|
Risposta [ |
Domande di sicurezza2 [Nome di tua madre v|
Risposta | |
Domande di sicurezza3 [Nome di un insegnante dellultimo anno della s V|
Risposta | |

Esporta file GUID (7)

Esportazione

Recupero password tramite e-mai

Recupero password tramite. . | |

Annulla

MENU LOCALE — UTILIZZO DEI METODI DI RIPRISTINO PASSWORD

1. Utilizzo della email riservata per il ripristino della password
Nella schermata di login, cliccare sulla voce “Password Dimenticata”:

Benvenuto

Pasawerd dimerfieata?
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Comparira la seguente schermata in cui si potra scegliere il metodo di ripristino password.
Selezionare la voce Verifica tramite e-mail di recupero.

Tipa Mprisiing passwere

* Verifica ramile o-mail o recu)

Vertfica madianie GLID

Werifica medianle domanda &

Per utilizzare tale metodo da locale, ci sono due opzione. La scansione del codice QR tramite
applicazione Hik-Connect o} I'invio del codice QR all'indirizzo email
pw_recovery@hikvision.com.

Ripristino mediante I'invio del codice QR:

Esportare il codice QR cliccando sul tasto Esportazione ed inviarlo all’indirizzo email
pw_recovery@hikvision.com come allegato.

Inserire il codice di sblocco ricevuto da tale indirizzo nel campo in corrispondenza della voce
“Inserire il codice di verifica” e cliccare sul tasto Ok.

Verifica tramite e-mail dire...

AppScan &R = Esperta OR

1. Espartare | cadice OR ¢ Inviaria some llegat & pw_recavery@hikuision com
2. Entro 5 minul callirvio delia richiesta s ficeverd un codice & verifica & propric

Indirizze e-mall Higervato m™ " @hikvigion com.

A, Inserire 4 codice di verifica nel seguents campa ditesio,

Esportazione Tk AnnuEa


mailto:pw_recovery@hikvision.com
mailto:pw_recovery@hikvision.com

HIKVISION

Ripristino mediante la scansione del codice QR:
Selezionare la voce App Scan QR come in figura

Verifica tramite e-mail di re...

=  App Scan OR Esparia R

1. Seartcare 'app Hi-Connect @ Ullizzana per eseguire |a stansione del cogice.. Scanca

2. Una volts scarsionerte § cockos OR, vesra invislo un codice di verifica errro §
mimutl 8 preprso indinzea e-mall nserveto me - g@nlkvision.com,

3. mzerre § cocice o varffica nel saguents campe di lesic

Aprire I'applicazione Hik-connect sul proprio smartphone, andare nella sezione Altro e cliccare
sulla voce Ripristina password dispositivo:

o vodafone IT = 09:39 @ B4 ()

Altro

G Immagini e video

(rfJ Gestisci le impostazioni di condivisione
I{“J) Gestione account EE

@& Impostazioni

© Ripristina password disposilivo

& Configura rete

© Domande frequenti
(%) Guida
(#) Feedback

i) Informazioni




HIKVISION

L"applicazione accedera alla fotocamera dello smartphone con la quale si dovra scansionare il
codice QR nel menu locale del dispositivo.

Dopo aver inserito il codice di verifica ricevuto via mail, comparira la seguente schermata in
cui dovra essere inserita e confermata la nuova password del dispositivo:

Raimposta pazoword

Mome Lierte  admin
Password

Conferma Pass...

Sleurezza dells ...

Esperta GUID

= -

2. Importazione del file GUID per il ripristino della password
Selezionare la voce Verifica mediante GUID dal menu locale di “Password dimenticata”.
Comparira la schermata seguente che mostrera il contenuto della chiavetta esterna collegata
al registratore. Selezionare il file GUID appartenente al dispositivo da resettare e cliccare sul
tasto Importa:

Reimposta pas...

Seegliare il file GUID

Nome Dispositive USE Fiash Diek 1-1 _. Agglema

=

Syslem Volume information Cartela 25082017 10:05.80

GUID_70057306€_20131018100335 bin 1288 File 16-10-2013 10.05:24

$1018100352 bin 1288 Fllo 1£-10.2019 10.03:82
20191018102443 bin 1288 File 16-10-2019 10:24.42

GevCry_700573068_20151018102403 bin 1482.96KB  Flla 16-90-2013 10°:24:02
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Risposta alle domande di sicurezza per il ripristino della password

Selezionare la voce Verifica mediante domande di sicurezza dal menu locale di “Password
dimenticata”.

Rispondere alle domande precedentemente impostate e cliccare sul tasto Ok.

Verifica mediante domand...

Domanda1 Il nome o fuo padre

Rispesta 1 HK

Domanda2 Il nome o fua madre.

Rispesta 2 HK

Domanda 2 Il nome el tue Inzegnanie delle eemertar

Risposta 2 HK

oK Annuia
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PAGINA WEB — CONFIGURAZIONE METODI DI RIPRISTINO PASSWORD

Raggiungere la pagina web del dispositivo inserendone l'indirizzo IP nel web browser Internet
Explorer.

Comparira la seguente schermata di attivazione in cui dovra essere inserita e confermata la
password di attivazione del dispositivo:

Attivazione

Dopo aver inserito e confermato la password, cliccare sul tasto Ok.

Comparira la seguente finestra in cui ci sara la possibilita di scegliere uno, due o tutti e 3 i metodi di
autoripristino (se supportati dal dispositivo):

Conhgurazions domanda d\ siurerza

Domande di sicurezzat [Nome @ tuo padre

Risposia

Domande di sicurezza2 Nome & tua madre

Reposia

Domands di sicurez2a3 Nome & un insagnanta defuitimo anno della & v

Riposia
Esporta file GUID ()
Esportazione
Recupero password tramits o-mail (7)

Racupero password framito

[ ok || annuta

Compilare la tabella delle risposte, esportare il file GUID e/o inserire I'indirizzo email al quale verra
inviato il codice di sblocco ed infine cliccare sul tasto Ok.

www_.hikvision.com
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Per utilizzare i metodi di autoripristino della password da pagina web, raggiungere l'indirizzo del
dispositivo e cliccare sulla voce “Password dimenticata?”:

HIKVISION

Qualora i metodi di ripristino password non fossero stati impostati in fase di attivazione,
possono essere configurati a macchina gia attiva, direttamente dalla pagina web della stessa.
Raggiungere la pagina web del dispositivo, entrare nel menu di configurazione e selezionare
Gestione Utenti. Selezionare |'utente ADMIN, cliccare sul tasto modifica e cliccare su
Impostazioni Di Sicurezza Account:

essnre

Cenbma eveee

Uizzn lo passwsed csia Uliizzare in password per apgurgere rapeckmente b dsler

Duphca password teieca Duphca i passwore per b isiecaman: & oalegate con § pe

v Sekeziona btk
« Lecala: Aggloma¥ ovata

¥ Lecak AmestuRans

# Lecaia: imp. paranen

¢ Lecak Rycerca log

# Gestora Tekcaman da Locaka
¥ Playtack da Lacas

+ Openuzice Narasd) da Lecale
+ Cankolio PTZ da Loce

+ Bazhup Wdeo Loce

< Ramatn Irn_sncmetrt
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Si aprira la finestra di seguito in cui potranno essere configurati i metodi di ripristino password:

Impostazioni di sicurezza account X

Configurazione domanda di sicurezza

Domande di sicurezza‘l [Neme di tuo padre v|
Risposta [ |
Domande di sicurezza2 [Nome di tua madre v|
Risposta | |
Domande di sicurezza3 [Nome di un insegnante dellultimo anno della s V|
Risposta | |

Esporta file GUID (7)

Esportazione

Recupero password tramite e-mail (7)

Recupero password tramite. . | |

Annulla

PAGINA WEB - UTILIZZO DEI METODI DI RIPRISTINO PASSWORD

1. Risposta alle domande di sicurezza per il ripristino della password
Selezionare Verifica domande di sicurezza dal menu a tendina in corrispondenza della voce
“Modalita di verifica” .

Rispondere alle domande precedentemente impostate e cliccare sul tasto Avanti:

Vedifica dentificazione Imposta nuova passweed Completato
Modaiita di vedfica Verifica domande di sicurezza v
Domanda di scurezza 1 Nome di tuo padie v
Risposta
Domande disicurezza 2 | Nome di tua madre v
Risposta
Damande disicurezza 3 | Neme di un insegnante dell'vitimo aona defla v
Rieposta
ant) Dt

www.hikvision.com
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Comparira la seguente schermata in cui dovra essere inserita e confermata la nuova password
del dispositivo:

Verifica identificazione Impcsla nuova password Comgletato
Nuova passvord I Hé ‘

Conferma

Avanti Disatliva

Al termine dell’operazione, cliccare sul tasto Avanti e la nuova password verra memorizzata

2. Importazione del file GUID per il ripristino della password

Selezionare Verifica file GUID dal menu a tendina in corrispondenza della voce “Modalita di
verifica”.
Importare il file guid del dispositivo utilizzando il tasto Sfoglia e cliccare il tasto Avanti:

0 © 2]

Venfica iderncazione Imposta nuova password Compistate

W

Seiezona e | stoge

www.hikvision.com
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Comparira la seguente schermata in cui dovra essere inserita e confermata la nuova password
del dispositivo.

Verifica icentificazione Impesta nuova password Comgletato
MNuova passvord I |i6|

Conferma

Avanti Disatliva

Al termine dell’operazione, cliccare sul tasto Avanti e la nuova password verra memorizzata.

3. Utilizzo della mail riservata per il ripristino della password

Anche da pagina web, ci sono due opzioni per utilizzare questo metodo. La scansione del codice
QR tramite applicazione Hik-Connect o [I'invio del codice QR all'indirizzo email
pw_recovery@hikvision.com.

Ripristino mediante I'invio del codice QR:

Selezionare la voce “Esporta il codice QR” ed esportare il codice QR cliccando sul tasto Esportare
Codice QR ed inviarlo all'indirizzo email pw_recovery@hikvision.com come allegato.

Inserire il codice di sblocco ricevuto da tale indirizzo nel campo in corrispondenza della voce
“Codice di verifica” e cliccare sul tasto Avanti.

www.hikvision.com
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Lo

o © ¢

Vesifics ideniificazions Impasta nuova pazward Completzio

Modalita di vonfica Veridica a-mai v

Ot verfica Apn l'npp per sconsicesBspli § codos OR
Espertare codios OR

1 Esportars Il cothca QR @ #ano come Hagato & pe_racovery@nivision com

2 Entro S minut dalfinvio o318 richiasta 31 cevard un codios i verica af peopno Indrezo 6-mal nienvaty
= @hikveion com

3. Inserire i codice i vedifica nel 2eguente campo di teeto.

Coaice i venfica I

Averdt Disatern

Ripristino mediante la scansione del codice QR:
Selezionare la voce “Apri I'app per scansionare il codice QR”:

[+ © G

Venfics idenbficazione Impasis nuovs pessveard Completato

Icdaitd o verfica Varifica g-mall v

Ottieni vennica ® ApO 1800 per SCaNSK VEXGED | codice QR

1 Scanca I'=pp HivCannect pes acquare il codice OR. (Non ha scancsa fapp Hic-Connect?)

2. D000 18 5Cansions 06l OR €006, U COBICS ) VaIT:a Vaa NVt a7 5 minuh afindrezo 6-mall
rsanval 5™ @hikvision.com

3 Inserina Il cocice & verifica nel seguente campo ditesto

Codce di verdica

Avanti Disstiiva

Aprire I'applicazione Hik-connect sul proprio smartphone, andare nella sezione Altro e cliccare
sulla voce Ripristina password dispositivo:

www_.hikvision.com
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vodafone IT F 09:39 @ 5 ()

Altro

Immagini e video

Gestisci le impostazioni di condivisione

@ ©

Gestione account ER

Impostazioni

Ripristina password digpositivo

Caonfigura rete

© @|o(le ©

Domande frequenti

<)

Guida

S

Feedback
Informazioni

© = 8

e

fik-Cannect Massagaio Allro

L'applicazione accedera alla fotocamera dello smartphone con la quale si dovra scansionare il
codice QR sulla pagina web del dispositivo.

Inserire il codice di sblocco ricevuto da tale indirizzo nel campo in corrispondenza della voce
“Codice di verifica” e cliccare sul tasto Avanti.

Comparira la seguente schermata in cui dovra essere inserita e confermata la nuova password
del dispositivo.

Verifica icentificazione Impesta nuova password Completato
Nuova password l HQ ‘

Conferma

Avanti Disattiva

Al termine dell’operazione, cliccare sul tasto Avanti e la nuova password verra memorizzata

www.hikvision.com



